Versién del documento de noviembre de 2022

ACUERDO DE TRATAMIENTO DE DATOS

CONSIDERACIONES

El presente Acuerdo de tratamiento de datos (en adelante: «ATD») es un anexo a las Condiciones de servicio de Teamleader Focus (disponibles en
https://www.teamleader.es/focus/terminos-de-uso). En su conjunto, las Condiciones de servicio y el ATD constituiran el Acuerdo con el Cliente.

En el marco de la ejecucidn de los Servicios para el Cliente, TEAMLEADER debera tener acceso a o tratar Datos personales, en cuyo caso el Cliente asumira el rol
de «responsable del tratamiento» con arreglo (i) al Reglamento General de Proteccion de Datos de 27 de abril de 2016 (el Reglamento del Parlamento Europeo y
del Consejo sobre la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y sobre la libre circulacion de dichos datos o « GDPR»)
y (i) a todas las leyes belgas relativas a la aplicacion del GDPR (en adelante denominadas conjuntamente como la «Legislacion sobre la proteccion de datos»).

Mediante el presente ATD, las Partes desean determinar por escrito sus acuerdos mutuos sobre (i) la administracion, la seguridad y/o el tratamiento de dichos
Datos personales y (ii) el cumplimiento de las obligaciones de la Legislacion sobre la proteccién de datos.

Tenga en cuenta que esta DPA soélo se refiere al papel de TEAMLEADER como procesador y no como controlador. Para obtener mas informacion sobre el
tratamiento de los datos personales (del cliente) por parte de TEAMLEADER en su calidad de responsable del tratamiento, consulte la Declaraciéon de privacidad.

EN CONSECUENCIA, LAS PARTES ACUERDAN LO SIGUIENTE:

1 DEFINICIONES

En el presente ATD, los siguientes términos tendran el significado que se les
atribuye a continuacion (cuando se escriben con mayuscula):

«Acuerdo», «Cliente», «Cuenta del Cliente», «Datos del Cliente»,
«Complemento de la Reunién del Cliente», «Parte» / «Partes»,
«Servicios», «Licencia de Software», «TEAMLEADER» y «Software de
Teamleader» tendran el significado que se les da en las Condiciones de
Servicio.

Sélo a efectos de esta DPA, los "Datos Personales del Cliente" significaran
todos los Datos Personales de de los que el Cliente de es responsable como
"Controlador" y que Teamleader espera procesar en nombre del Cliente en
el contexto de la prestacidn de sus Servicios, una lista no limitativa de los
cuales se puede encontrar en el Resumen |. Para evitar cualquier duda, esta
definicion es mas amplia que la utilizada en los Términos de Servicio.

«Responsable del tratamiento», «Interesado», «Filtracion de datos»,
«Datos personales», «Encargado del tratamiento» y «Tratamiento»
tendran el significado que se les atribuye en la Legislacion sobre la
proteccion de datos.

Integracion: Una integracién de software entre el Software Teamleader y
una aplicaciéon de terceros que se habilita a través de la interfaz de
programacion de aplicaciones («AP1») del Software Teamleader.

Mercado virtual: El mercado virtual de Teamleader Focus estd disponible a
través de marketplace.teamleader.eu donde el Cliente podra elegir entre la
gama de diferentes Integraciones opcionales.

Integracidn opcional: Una Integracion que el Cliente selecciona y habilita
por iniciativa propia y que puede desactivar durante el Periodo de vigencia.

Integracion estandar: Una Integracion que se activa automaticamente al
utilizar los Servicios y que el Cliente no podra desactivar durante el Periodo
de vigencia.

Subencargado del tratamiento: Cualquier Encargado del tratamiento
contratado por TEAMLEADER vy autorizado bajo el presente ATD para tener
acceso logico y tratar determinados Datos personales del Cliente con el fin
de proporcionar partes de los Servicios y soporte técnico. Esto incluye, pero
no se limita necesariamente a todas las integraciones estandar que
procesan datos personales de los clientes.

El presente ATD incluird los siguientes resumenes:

. Resumen I:

Resumen de (i) los Datos Personales que las Partes esperan que
sean objeto de Tratamiento, (ii) las categorias de Titulares de Datos
que las Partes esperan que sean objeto de Tratamiento, (iii) el uso
(es decir, la(s) forma(s) de Tratamiento) de los Datos Personales,
(iv) los objetivos y medios de dicho Tratamiento y (v) el(los) plazo(s)
durante el cual los (diferentes tipos de) Datos Personales seran
almacenados;
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Resumen lI:

Resumen y descripcion de las medidas de seguridad adoptadas por
TEAMLEADER en virtud del presente ATD.

ROLES DE LAS PARTES

Las partes reconocen y acuerdan que, con respecto al tratamiento de
los datos personales del cliente, el cliente sera considerado
«controlador» y «procesador» TEAMLEADER. Ademas, de
conformidad con los dispuesto en el articulo 6, TEAMLEADER podra
recurrir a (un) Subencargado(s) para el tratamiento de los datos.

USO DE LOS SERVICIOS
El Cliente reconoce expresamente que:

v TEAMLEADER actla unicamente como facilitador de sus
Servicios. Por lo tanto, el Cliente serd el Unico responsable del
uso que haga de los Servicios;

v Serda el unico responsable de cumplir con todas las leyes y
reglamentos (como, por ejemplo, el periodo de retencion) que
se le impongan al utilizar los Servicios.

En caso de que el Cliente haga un mal uso de los Servicios, el Cliente
acepta que TEAMLEADER nunca podra ser considerado responsable
a este respecto ni de los dafios que se produzcan por dicho mal uso.

Por lo tanto, el Cliente se compromete a mantener indemne a
TEAMLEADER contra dicho uso ilicito, asi como contra cualquier
reclamacion de un Interesado y/o tercero como consecuencia del uso
ilicito por parte del Cliente.

OBJETO

El Cliente reconoce que, como consecuencia del uso de los Servicios,
TEAMLEADER tratard los Datos Personales del Cliente.

TEAMLEADER tratara los Datos personales con el debido esmero, de
forma diligente y con arreglo a la Legislacidn sobre la proteccion de
datos y demas normativa vigente relacionada con el Tratamiento de
Datos personales.

En particular, durante la ejecucion de los Servicios en el marco del
Acuerdo, TEAMLEADER aplicard toda su pericia para prestar los
Servicios conforme a las reglas del arte, tal como corresponde a un
Encargado del tratamiento especializado y «bueno».

No obstante, TEAMLEADER sélo tratara los Datos Personales del
Cliente a peticion de éste y de acuerdo con sus instrucciones, tal y
como se describe en el Resumen |, salvo que la legislacién establezca
lo contrario.

En calidad de Responsable del tratamiento, el Cliente, entre otras
cosas, tendrd y conservara el control sobre (i) el Tratamiento de los
Datos personales, (ii) los tipos de Datos personales que recopilara (iii)
el objetivo del Tratamiento y (iv) el hecho de si el Tratamiento es
proporcional.
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Ademas, el Cliente sera el Unico responsable de cumplir con todas las
obligaciones (legales) en su calidad de Controlador (tales como, pero
no limitado al periodo de retencidn) y tendra la Gnica responsabilidad
de la exactitud, calidad y legalidad de los Datos Personales del
Cliente, introducidos en el Software Teamleader, y los medios por los
que adquirié dichos Datos Personales del Cliente. Por lo tanto, la
responsabilidad y el control relativos a los Datos personales del
Cliente, sujetos al presente ATD, nunca recaeran en TEAMLEADER.

SEGURIDAD DEL TRATAMIENTO

Teniendo en cuenta el estado de la tecnologia, TEAMLEADER aplicara
las medidas técnicas y organizativas adecuadas para la proteccion de
(i) los Datos personales de los Clientes —incluyendo la proteccion
contra el uso y/o el tratamiento descuidado, inadecuado, no
autorizado o ilicito y contra la pérdida, la destruccion o el dafio
accidentales—, (ii) la confidencialidad y la integridad de los Datos
personales de los Clientes, tal como se establece en el Resumen Il.

SUBENCARGADOS DEL TRATAMIENTO

El Cliente reconoce y acepta que TEAMLEADER podra contratar
Subencargados del tratamiento para ejecutar el Acuerdo. En tal caso,
TEAMLEADER debera asegurarse de que dichos Subencargados estén
al menos sujetos a las mismas obligaciones que TEAMLEADER en
virtud del presente ATD.

TEAMLEADER se compromete a poner a disposicion una lista de
todos los Subencargados en la Cuenta del cliente. Dichas listas
incluiran la identidad de los Subencargados del tratamiento y el pais
en el que estén afincados. Dicha lista siempre incluira todas las
Integraciones estandar que traten Datos personales de los Clientes.

Las Partes acuerdan que los proveedores de Integraciones opcionales
no seran Subencargados del tratamiento en el sentido del presente
ATD. En caso de que el Cliente utilice Integraciones opcionales para
personalizar la Cuenta del cliente, se establecerda una relacién
comercial independiente entre el Cliente y el proveedor de la
Integracion opcional. TEAMLEADER no controla si el Cliente utiliza
estas Integraciones Opcionales y céomo lo hace, por lo que
TEAMLEADER no tiene ninguna propiedad que arriesgar en este
sentido. El interventor es el Unico responsable de estas integraciones
opcionales. TEAMLEADER recomienda que el Cliente celebre un
acuerdo de tratamiento de datos independiente con los proveedores
de las Integraciones opcionales que elija.

TEAMLEADER se compromete a informarle por escrito al Cliente en
el caso de que haya cambios en la lista de Subencargados del
tratamiento (como por ejemplo, pero no limitado a, la inclusién y/o
la sustitucion de un Subencargado del tratamiento).

El Cliente tendrd derecho a oponerse a un nuevo Subencargado del
tratamiento. Como excepcion a esta norma, el Cliente acepta que
TEAMLEADER pueda contratar a otras empresas del Grupo Visma
ubicadas en la UE/EEE como subprocesadores sin necesidad de
aprobacidn o notificacidn previa al Cliente.

En caso de que el Cliente desee ejercer su derecho de oposicidn,
debera notificarlo a TEAMLEADER de manera fundamentada y por
escrito en un plazo maximo de diez (10) dias después de la recepcion
de la notificacion citada (véase el articulo 6.3).

En caso de que el Cliente se oponga a un nuevo Subprocesador y
dicha objecidn no se considere irrazonable, TEAMLEADER, en
consulta con el Cliente, hard todos los esfuerzos razonables para
resolver la objecién del Cliente.

Sin embargo, si TEAMLEADER no puede resolver la objecién del
Cliente, éste podra rescindir el Acuerdo con la condicién de que

v Los Servicios no pueden ser utilizados por el Cliente sin recurrir
al nuevo Subprocesador objetado; y/o

v Dicha terminacién Unicamente esté relacionada con los
Servicios que no puedan ser prestados por TEAMLEADER sin
recurrir al nuevo Subencargado del tratamiento al cual el
Cliente se ha opuesto;
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Y que se lo notifique a TEAMLEADER mediante carta certificada en un
plazo razonable.

DELEGADO DE LA PROTECCION DE DATOS
Teamleader ha designado a un delegado de proteccion de datos.

Dicho delegado de proteccién de datos podrd ser contactado a través
de dpo@teamleader.eu.

TRANSFERENCIA DE DATOS PERSONALES DE CLIENTES
FUERA DEL EEE

Cualquier transferencia de Datos Personales del Cliente fuera del EEE
a un destinatario cuya residencia o domicilio social no esté
comprendido en una decisién de adecuacion emitida por la Comision
Europea, se regird por los términos de un acuerdo de transferencia
de datos, que contendra (i) cldusulas contractuales estandar de
conformidad con la decision (UE) 2021/914 de la Comisién Europea
de 4 de junio de 2021 o (ii) otros mecanismos previstos por la
Legislacion sobre Privacidad y/o y otras normas aplicables relativas al
Tratamiento de Datos Personales.

CONFIDENCIALIDAD

TEAMLEADER mantendrad la confidencialidad de los Datos personales
del Cliente y, por lo tanto, no revelard ni transferird ningiin Dato
personal del Cliente a terceros, sin el acuerdo previo por escrito del
Cliente, salvo:

v En caso de una desviacion explicita por escrito de esta
obligacion de confidencialidad (por ejemplo, en las
Condiciones de servicio);

v Cuando la ley o una sentencia judicial o una decisién de una
autoridad administrativa (del tipo que sea) imponga su
comunicacién/publicacién. En tal caso, TEAMLEADER tratara
previamente con el Cliente el alcance y el procedimiento para
la publicacién y/o la comunicacion.

TEAMLEADER se asegurara de que su personal, que participe en la
prestacién de los Servicios en virtud del Acuerdo, esté informado del
caracter confidencial de los Datos personales del Cliente, que haya
recibido la formacién adecuada sobre sus responsabilidades y que
haya firmado acuerdos de confidencialidad por escrito. Ademas,
TEAMLEADER se asegurard de que dichas obligaciones de
confidencialidad permanezcan vigentes una vez terminado el
contrato laboral.

TEAMLEADER se asegurard de que su acceso a los Datos personales
del Cliente se limite al personal que preste los Servicios en virtud del
Acuerdo, de conformidad con el ATD.

NOTIFICACION

TEAMLEADER haré todo lo posible para informar al Cliente en un
plazo razonable cuando:

v Recibe una solicitud de informacién, una citacion o una
solicitud de inspeccidn o auditoria por parte de una entidad
publica competente en relacion con el Tratamiento de Datos
personales del Cliente;

v Tenga la intencién de poner los Datos personales del Cliente a
disposicion de una entidad publica competente;

v Determine o sospeche razonablemente que se ha producido
una Filtracién de datos en relacidn con los Datos personales
del Cliente.

En el caso de una Filtracion de datos, TEAMLEADER:

v Notificara al Cliente sin dilacién innecesaria tras la
identificacion de la Filtracion de datos, y en la medida de lo
posible asistira al Cliente para que éste cumpla con su
obligacion de informar en virtud de la Legislaciéon sobre la
proteccion de datos;
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v Se compromete a tomar las medidas correctivas adecuadas de
la forma mas rapida posible para detener la Filtracidn de datos
y prevenir y/o limitar la misma en el futuro.

DERECHOS DE LOS INTERESADOS

En la medida en que el Cliente -en su uso de los Servicios- no tenga la
capacidad de corregir, modificar, bloquear o eliminar los Datos
Personales del Cliente, tal y como exige la Legislacion sobre
Privacidad, TEAMLEADER cumplird -en la medida en que esté
legalmente permitido- con cualquier peticion comercialmente
razonable del Cliente para facilitar dichas acciones.

En la medida en que lo permita la ley, el Cliente correrd con todos los
gastos derivados de la ayuda prestada por TEAMLEADER para dicha
asistencia.

En la medida en que lo permita la ley, TEAMLEADER notificara
inmediatamente al Cliente cuando reciba una solicitud de un
Interesado relacionada con el acceso a, la correccidn, la modificacion
o la supresion de los Datos personales del Interesado. Sin embargo,
TEAMLEADER no atendera tal solicitud de un Interesado sin el
consentimiento previo por escrito del Cliente, excepto para
confirmar que la solicitud esta relacionada con el Cliente, para lo cual
el Cliente da su consentimiento por la presente.

TEAMLEADER proporcionara al Cliente una cooperacion y asistencia
comercialmente razonables en relacidn con la gestidn de la solicitud
de acceso de un Sujeto de Datos a los Datos Personales de esa
persona, en la medida en que esté legalmente permitido y en la
medida en que el Cliente no tenga acceso a dichos Datos Personales
a través de su uso de los Servicios.

En la medida en que lo permita la ley, el Cliente correrd con todos los
gastos derivados de la ayuda prestada por TEAMLEADER para dicha
asistencia.

DEVOLUCION Y SUPRESION DE LOS DATOS PERSONALES
DE LOS CLIENTES

TEAMLEADER proporciona al Cliente, en la medida de lo posible, la
opcion de eliminar los Datos Personales de la Cuenta del Cliente
durante la vigencia del Acuerdo. Esto permite al Cliente cumplir con
sus propias responsabilidades en cuanto a la minimizacién de los
datos y la limitacion del almacenamiento como Controlador.

Tras la finalizacién de la Licencia de Software, el Cliente tiene la
posibilidad de exportar los Datos Personales del Cliente (asi como
otros datos, tanto personales como no personales) de la Cuenta del
Cliente a través de las herramientas de exportacién disponibles.
Deberd hacerlo antes de que expire la Licencia del software.

Una vez caducada la Licencia del software, TEAMLEADER efectuara
una eliminacién suave de los Datos personales del Cliente durante un
periodo de treinta (30) dias naturales. El restablecimiento de la
Cuenta del cliente o la exportacion de los Datos del cliente durante
este periodo de tiempo solo serd posible con la ayuda de
TEAMLEADER, por lo que TEAMLEADER tendrd derecho a cobrar los
gastos de los esfuerzos realizados.

Posteriormente, TEAMLEADER borrara definitivamente los Datos
personales del Cliente en un plazo minimo de treinta (30) dias y
maximo de tres (3) meses tras la finalizacién de la Licencia del
software. En cuanto los Datos personales del Cliente hayan sido
eliminados definitivamente, ya no serd posible restaurar la Cuenta
del cliente o facilitar la exportacion de los Datos del cliente.
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CONTROL

TEAMLEADER se compromete a proporcionar al Cliente toda la
informacion que éste requiera para poder verificar si TEAMLEADER
cumple con las disposiciones del presente ATD.

En este contexto, TEAMLEADER deberd ademas permitir al Cliente (o
a un tercero contratado por este ultimo) a llevar a cabo inspecciones
—como, pero no limitado a, auditorias— y prestar la asistencia
necesaria para ello al Cliente o a dicha tercera parte.

En la medida en que lo permita la ley, el Cliente correrd con todos los
gastos derivados de la ayuda prestada por TEAMLEADER para dicha
asistencia.

En cualquier caso, las inspecciones deben llevarse a cabo durante el
horario comercial habitual en las instalaciones correspondientes, con
sujecién a las politicas de TEAMLEADER, y no pueden interferir de
forma injustificada con las actividades comerciales de TEAMLEADER.

DISPOSICIONES VARIAS

El ATD seguird en vigor mientras el Acuerdo no haya llegado a su fin.
Las disposiciones del presente ATD se aplicardn en la medida
necesaria para la realizacion del mismo y en la medida en que estén
destinadas a sobrevivir a la finalizacion del presente ATD (como por
ejemplo, pero sin limitarse a, los articulos 9 y 15).

Si una o mas disposiciones del presente ATD se considerasen
invélidas, ilegales o inaplicables, en su totalidad o en parte, el resto
de esa disposicion y del presente ATD permaneceran en pleno vigor
y efecto como si dicha disposicion invalida, ilegal o inaplicable nunca
hubiese existido. Ademas, en tal caso, las Partes negociaran para
sustituir la disposicion invalida por una disposicion equivalente de
acuerdo con el espiritu del presente ATD. En caso de que las Partes
no lleguen a un acuerdo, el juez competente podra limitar la cldusula
nula a lo que esté permitido (por ley).

Las desviaciones, modificaciones y/o adiciones al presente ATD solo
seran vélidas y vinculantes en la medida en que hayan sido aceptadas
por escrito por ambas Partes.

El presente ATD y los correspondientes derechos y obligaciones que
existan respecto a las Partes, no podran ser transferidos, directa o
indirectamente, sin el previo consentimiento por escrito de la otra
Parte.

La falta de aplicacion (repetida) por una o ambas Partes de cualquier
derecho o disposiciéon contenido en el presente ATD, solo se
considerard como una tolerancia de un determinado estado, y no
conllevara su renuncia a ello.

El presente APD prevalece sobre cualquier otro APD entre las Partes,
asi como sobre cualquier disposicion contradictoria relativa al
Tratamiento de Datos Personales del Cliente en otros acuerdos o
comunicaciones escritas entre las Partes.

DERECHO APLICABLE Y JURISDICCION

Todas las cuestiones y disputas relativas a la validez, interpretacion,
ejecucion, cumplimiento o terminacion del presente ATD se regiran
e interpretaran con arreglo a la legislaciéon belga, sin dar efecto a
ninguna otra eleccion de leyes o disposiciones de conflicto entre
leyes (belgas, extranjeras o internacionales) que hagan aplicable la
legislacidn de cualquier pais distinto a Bélgica.

Cualquier controversia sobre a la validez, interpretacion, ejecucion,
cumplimiento o terminacion del presente ATD se sometera a la
jurisdiccion exclusiva de los tribunales del domicilio social de
TEAMLEADER.
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Resumen | - Tratamiento de datos personales de clientes por parte de TEAMLEADER?

El presente documento contiene una descripcion general de los Datos Personales que TEAMLEADER debe tratar en nombre del Cliente en el contexto del Acuerdo,
asi como las categorias de los Titulares de los Datos implicados, la(s) forma(s) de tratamiento de los Datos Personales, los medios y los fines del tratamiento y el
plazo durante el cual se almacenardn los Datos Personales.

Datos personales tratados

- Datos personales de los usuarios:
e Firma
e Foto de perfil

o Otros Datos Personales, dependiendo del uso de los Servicios por parte del Cliente (por ejemplo, cargar o proporcionar documentos que
contengan Datos Personales; introducir descripciones de campos libres como en las tareas, proyectos y seguimiento del tiempo que contengan
Datos Personales; etc.)

- Datos personales de terceros (por ejemplo, prospectos, socios comerciales, clientes y consumidores del Cliente):
e Nombre
e Apellido
e Direccidn de correo electrénico
® Direccion principal
o Numero(s) de teléfono (fijo/mévil)
e Fax
® Género
e Fecha de nacimiento
e IBANYyBIC
e |dioma
® Grabaciones de video

® Otros Datos Personales del Cliente, dependiendo del uso de los Servicios por parte del Cliente (por ejemplo, afiadiendo campos personalizados
para introducir mas Datos Personales del Cliente; cargando o proporcionando documentos que contengan Datos Personales del Cliente;
introduciendo descripciones de campos libres como en tareas, proyectos, tickets y seguimiento del tiempo que contengan Datos Personales del
Cliente; etc.)

TEAMLEADER no prevé, en ningtn caso, la recogida de categorias especiales de Datos Personales, tal y como se definen en la Legislacion sobre Privacidad,
incluyendo, pero sin limitarse a: informacion sobre la salud del Titular, raza, opiniones politicas, creencias religiosas o de otro tipo, orientacion sexual, etc. La
responsabilidad de cualquier tratamiento de dichos datos sensibles a través de la Cuenta del Cliente y de los Servicios recae enteramente en el Cliente.

Categorias de Interesados:

° Usuarios;

° Perspectivas del cliente;

° Clientes del cliente;

° Proveedores del cliente;

° Socios comerciales del cliente;

° Proveedores de servicios del cliente;

e  Otros sujetos de datos cuyos datos personales son introducidos en el software Teamleader por los usuarios.

! Tel Cliente reconoce que el resumen, tal y como se ha mencionado anteriormente, proporciona una vision general de los Datos Personales del Cliente que TEAMLEADER espera procesar
en el contexto del Acuerdo. TEAMLEADER también podrd tratar determinados Datos personales del Cliente adicionales que reciba de proveedores de Integraciones opcionales
seleccionados por el Cliente. Los Datos personales de Clientes que TEAMLEADER espera tratar, asi como los fines del Tratamiento, dependerén de la Integracion opcional concreta. En
aras de la claridad, este resumen no abarca todas las situaciones posibles.
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Uso de los datos personales, medios y fines del tratamiento

- Uso de Datos Personales:

. Hacer que los Datos Personales del Cliente estén disponibles, sean editables, exportables y analizables para el Cliente en la Cuenta del Cliente;
° Almacenar los datos personales de los clientes en la nube;

. Hacer copias de seguridad de los Datos Personales de los Clientes para la recuperacion de desastres.

- Medios del Tratamiento:

° El software Teamleader;

° Las integraciones estandar.

- Fines del Tratamiento:
° Administracion de tareas, reuniones y llamadas

. Incorporacién de los datos personales de los clientes a la seccién de CRM para el seguimiento de los correos electrénicos enviados y la gestién de los
contactos y las empresas

e  Seguimiento de los proyectos de venta (incluida la gestion de los presupuestos)
. Planificacion de proyectos (incluidos los proyectos internos)

. Gestion de Usuarios / equipos de Usuarios

. Registro de tiempo

e  Creacion y gestion de tickets de soporte (incluidas las estadisticas de los mismos)
e  (Creacion y administracion de objetivos

. Facturacion (InvoiceCloud)

e  Creacion, envio y firma de presupuestos (Cloudsign)

e  VozsobrelP

®  Gestidn de envios masivos de correos (dirigidos)

e  (Creaciony gestion de notas de entrega

e  Creacion y gestion de pedidos

e  Creacion, planificacion y gestién de eventos

e  Almacenamiento y recopilacién de documentos

®  Gestion de existencias

. Programacion y celebracién de reuniones por video (complemento de reuniones de clientes)

Periodo de conservacion:
TEAMLEADER conservara los Datos Personales del Cliente mientras el Acuerdo esté vigente, a menos que el Cliente realice o solicite una eliminacién anterior.
Una vez finalizado el Acuerdo, TEAMLEADER eliminara en primer lugar y de forma suave los Datos Personales del Cliente. Posteriormente, por norma
TEAMLEADER borrara definitivamente los Datos personales del Cliente en un plazo minimo de treinta (30) dias y maximo de tres (3) meses tras la finalizacion
del Acuerdo.
En algunos casos, TEAMLEADER aplicara primero un "borrado suave" antes de borrar definitivamente (duro) los Datos Personales del Cliente. TEAMLEADER
opta por el "borrado suave" con el fin de poder revertir los posibles errores/errores cometidos por el Cliente y poder recuperar los Datos Personales del

Cliente y reactivar la Cuenta del Cliente dentro de los 30 dias posteriores a la desactivacion de la misma.

Tras la finalizacién del Acuerdo, TEAMLEADER tendra derecho a conservar los Datos del Cliente anénimos y anonimizados (o parte de ellos) para fines de
investigacion, formacién, educacion, estadistica y comerciales.
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Resumen Il: descripcion de las medidas de seguridad

El presente documento recoge las medidas de seguridad técnicas y organizativas implementadas por Teamleader en apoyo a sus actividades (de Tratamiento), tal
como se contempla en la Legislacion sobre la proteccion de datos.

Control de acceso (fisico) a areas de tratamiento

Las aplicaciones web y los servidores de bases de datos y comunicaciones de Teamleader se encuentran en centros de datos seguros situados en Irlanda, los
cuales son operados por Amazon Web Services, Inc., con quien Teamleader ha firmado la «Adenda sobre el tratamiento de datos AWS» a fin de cumplir los
estandares y las obligaciones descritos en la Legislacion sobre la proteccién de datos.

Control de acceso (I6gico) a sistemas de tratamiento de datos personales

TEAMLEADER ha implementado medidas adecuadas para evitar que sus sistemas de Tratamiento de Datos personales de Clientes sean utilizados por
personas no autorizadas.

Esto se logra mediante:

. El establecimiento de la identificacion de la terminal y/o del usuario de la terminal de los sistemas de TEAMLEADER;

. El pausado automatico de la terminal del Usuario después de un periodo de inactividad. La identificacion y contrasefia obligatorias para reiniciar su
utilizacion;

. El bloqueo automatico de la ID del Usuario después de la introduccion de varias contrasefias erréneas. Los eventos se guardan y los registros se
revisan regularmente;

. El uso de controles de acceso basados en cortafuegos, enrutador y VPN para proteger las redes de servicio privadas y los servidores “back-end”;
° La seguridad de infraestructuras con monitorizacién ad hoc;

. El examen regular de los riesgos de seguridad por parte de empleados internos y auditores externos;

. La emision y salvaguardia de cédigos de identificacidn;

° El control de acceso basado en roles, implementado de manera coherente con el principio del menor privilegio;

. El registro de accesos a servidores de alojamiento, aplicaciones, bases de datos, enrutadores, interruptores, etc.;

° Haciendo uso de herramientas comerciales y personalizadas para recoger y examinar el Software Teamleader y los registros del sistema en busca de
anomalias.

Control de disponibilidad

TEAMLEADER ha implementado medidas adecuadas para garantizar que los Datos personales de los Clientes estén protegidos contra la destruccion o pérdida
accidental.

Esto se logra mediante:

° Una infraestructura de servicio redundante;

° La evaluacién constante de los centros de datos y de los proveedores de servicios de internet (ISP) para optimizar el rendimiento para sus clientes en
lo relativo al ancho de banda, la latencia y el aislamiento para la recuperacion tras un desastre;

. La ubicacién de los centros de datos en instalaciones seguras de ubicacidén conjunta que son neutras para los operadores de ISP y proporcionan
seguridad fisica, alimentacion redundante y redundancia de infraestructura;

° Los acuerdos del nivel de servicio minimo con los ISP para garantizar un elevado nivel de disponibilidad;

° La capacidad de conmutacion rapida.

Control de transmision

TEAMLEADER ha implementado medidas adecuadas para evitar que los Datos personales de los Clientes sean leidos, copiados, alterados o borrados por
personas no autorizadas durante la transmisidn de los mismos o durante el transporte de los soportes de datos.

Esto se logra mediante:

. El uso adecuado de las tecnologias de cortafuegos y cifrado para proteger las puertas de enlace y las redes por las que circulan los datos;

. Los Datos personales de los Clientes se cifran durante la transmisién utilizando versiones actualizadas de TLS u otros protocolos de seguridad que
emplean algoritmos y claves de cifrado potentes;

° La proteccion de acceso basada en la web a las interfaces de administracion de cuentas por empleados por medio de TLS encriptada;

. El cifrado de extremo a extremo de pantallas compartidas para acceso remoto, soporte o comunicacién en tiempo real.
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Control de entradas

TEAMLEADER ha implementado medidas adecuadas para garantizar que sea posible comprobar y establecer si los Datos personales de los Clientes han sido
introducidos en los sistemas de Tratamiento de Datos personales o eliminados, y por quién.

Esto se logra mediante:

° La autenticacién del personal autorizado;

. Medidas de proteccidn para la introduccion de Datos personales de Clientes en la memoria, asi como para la lectura, alteracion y supresidn de los
Datos personales de Clientes almacenados, incluso documentando o registrando los cambios materiales en los datos de la cuenta o en la
configuracion de la misma;

. Segregacion y proteccion de todos los datos personales de los clientes almacenados mediante esquemas de bases de datos, controles de acceso
I6gicos y/o encriptacion;

. La utilizacién de credenciales para la identificacion del Usuario;
. La seguridad fisica de las instalaciones de Tratamiento de datos;

. Limites de tiempo de las sesiones.

Monitorizacion

TEAMLEADER no accederd a los Datos personales de los Clientes, salvo (para):

. Prestar los Servicios requeridos en el marco del Acuerdo;
. Llevar a cabo comprobaciones de seguridad;

. Proporcionar asistencia al Cliente;

° Realizar investigaciones del uso y andlisis estadisticos;

° Segun lo requerido por ley; o

° Bajo solicitud del Cliente.

Esto se logra mediante:

° El nombramiento individual de los administradores de sistemas;
. Una politica estricta de control de acceso que prevé derechos de acceso proporcionales a la funcion del empleado;

. La adopcion de medidas adecuadas para registrar los accesos de los administradores de sistemas a la infraestructura.
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	1 DEFINICIONES
	2 ROLES DE LAS PARTES
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