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ACUERDO DE PROTECCION DE DATOS

ENTRE

1/ La sociedad anénima “TEAMLEADER”, cuya sede se encuentra en Dok- 2/ El Cliente
Noord 3A bus 101, 9000 Gante, Bélgica, con numero NIF-IVA BE-

0899.623.0.35, RPR Gante, reparticion Gante, en la presente legitimamente

representada por el director general Jeroen De Wit;

Llamada en adelante “Teamleader”

Las partes sub 1y 2 se llamaran mds adelante de manera conjunta las “Partes” o de manera separada una “Parte”.

CONSIDERANDO QUE

En el marco de la ejecucion de trabajos para el Cliente, Teamleader, por un lado, tendra a acceso a datos personales y/o, por otro lado, tendra que tratar datos
personales, para los cuales el Cliente es responsable del tratamiento en el sentido de (i) la ley belga del 8 de diciembre para la proteccién de la privacidad con
respecto a la proteccion de datos personales, (ii) la disposicion de la UE de 2016 sobre la proteccidn de personas fisicas con relacion al tratamiento de los datos
personales con respecto a la libre circulacion de estos datos y la anulacién de la Directiva 95/46/UE y/o (iii) todas las (futuras) leyes Belgas en relacion a la
implementacién de esta Regulacion (en adelante “Legislacion sobre Privacidad”).

Mediante el presente acuerdo, las partes desean plasmar por escrito sus acuerdos mutuos sobre (i) la administracion, la seguridad y/o el tratamiento de los datos
personales y (ii) el cumplimiento de las obligaciones de la Legislacion sobre Privacidad.

SE HA ACORDADO LO SIGUIENTE:

1 DEFINICIONES Encargado

En este acuerdo, los términos siguientes significan lo que se indica aqui del Tratamiento: La entidad que Trata los Datos Personales en

abajo (siempre y cuando se escriban con mayuscula): beneficio del Responsable de Tratamiento;

Interesado: Persona con quien estd vinculado un Dato Tratamiento/Tratar: Toda operacién o conjunto de operaciones
Personal; relacionadas con Datos Personales, entre los

Fuga de Datos: Publicacién, acceso, abuso, pérdida ilegitima o cuales se debe entender sin que esta
destruccién accidental o ilegal de Datos enumeracion sea limitante; la recogida, registro,
Personales Tratados por Teamleader por encargo estructuracion, almacenamiento, adaptacion,
del Cliente; modificacién, extraccién, consulta, utilizacién,

. . . comunicacion por transmisidn, difusion o
Servicios: Todos los servicios relacionados con la

cualquier otra forma de habilitacién de acceso,
cotejo, interconexién, limitacién, supresiéon o
destruccion de Datos Personales.

Plataforma que Teamleader presta al Cliente
(como, pero no limitados a, soporte, webinars,
libros electronicos);

Este acuerdo incluye los anexos siguientes:

Trabajo: Todas las actividades llevadas a cabo por
Teamleader por encargo del Cliente, y cualquier Anexo I: Lista de (i) los Datos Personales que las Partes
otro tipo de colaboracién en la que Teamleader esperan tratar, (ii) las categorias de los
trata Datos Personales para el Cliente, Interesados, cuyas Partes esperan formar parte
independientemente del caracter juridico del del Tratamiento, (iii) la utilizacion (i.e. el (los)
acuerdo bajo el cual esto suceda; método(s) de tratamiento) de los Datos
Dato(s) Personal(es): Cualquier dato relacionado con una persona Personales, (iv) los fines y los medios de(|) (los)

Tratamiento(s) y (v) el (los) plazo(s) de uso y

almacenamiento de los (distintos tipos de) Datos
Plataforma: La aplicacion en linea de Teamleader con la Personales;

marca “Teamleader®” (nUimero de registro de
marca 012661963), que ofrece una integracion
de distintos servicios con vistas a una
administracion empresarial mas eficiente de sus
clientes. Los servicios en linea facilitan, entre
otros, la gestion en linea y la colaboracién y

identificada o una persona fisica identificable;

Anexo Il: Lista y descripcidon de las medidas de seguridad
implementadas por Teamleader

2 CALIDAD DE LAS PARTES

constan, entre otros, de un sistema CRM, gestion Las Partes reconocen y aceptan en el marco del Tratamiento de Datos
de ofertas, APl, médulo de planificacién de Personales que el Cliente debe ser considerado como ‘Responsable
proyectos, modulo de facturacién, incidencias y del Tratamiento’ y Teamleader como ‘Encargado del Tratamiento’.
Voice-over-IP; Ademas, Teamleader podrd recurrir a subcontratistas de Tratamiento

Subcontratista en conformidad con las disposiciones del Articulo 6.

3 USO DE LA PLATAFORMA Y/O DE LOS SERVICIOS

de Tratamiento: Toda empresa de Tratamiento designada por

Teamleader; 3.1 ElCliente reconoce expresamente que:
Responsable del v" Teamleader apenas actia como facilitador de la Plataforma y/o
Tratamiento: La entidad, que sola o junto con otras, determina de los Servicios y que, por lo tanto, el Cliente es el Unico

responsable por la manera en la que este ultimo utiliza la

el objetivo y los medios para el Tratamiento de <
Plataforma y/o los Servicios;

los Datos Personales;
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v' Como consecuencia del uso dado a la Plataforma se llevara a
cabo un numero de integraciones mediante el application
programming interface (‘API’). Todas las demas integraciones
ofrecidas por Teamleader son opcionales y solo seran llevadas a
cabo cuando el Cliente lo solicite de manera expresa;

v" Esel Unico responsable de respetar todos los reglamentos y leyes
(entre otros, con respecto al plazo de conservacién) que le son
aplicables por el uso dado a la Plataforma y/o a los Servicios.

En el caso de que el Cliente haga mal uso de la Plataforma y/o los
Servicios, el Cliente acepta que en ningun caso Teamleader podra ser
responsabilizada por ello ni por cualquier dafio resultante de dicho
mal uso.

Por lo tanto, el Cliente se compromete a salvaguardar a Teamleader
de este mal uso, como de cualquier reclamacion de un Interesado y/o
todo tercero resultante del mal uso por parte del Cliente.

OBIJETO

El Cliente reconoce que en consecuencia del uso que hace de la
Plataforma y/o de los Servicios de Teamleader, esta Ultima Tratard
Datos Personales — tal como fueron recogidos por El Cliente.

Teamleader Tratard los Datos Personales con el debido cuidado y de
manera diligente en conformidad con la Legislacién sobre Privacidad
y otra reglamentacion aplicable relacionada con el Tratamiento de
Datos Personales.

En particular en la ejecucién del Trabajo, Teamleader pondrad a
disposicién todo su conocimiento para llevar el cabo el Trabajo segun
las normas aplicables del sector, tal como corresponde a un
Encargado del Tratamiento especializado y "bueno".

Sin embargo, Teamleader solo Trata los Datos Personales por
encargo del Cliente y sigue todas las instrucciones del Cliente, tal
como se describe en Anexo |, al respecto, salvo obligaciones legales
contrarias.

El Cliente, como Responsable del Tratamiento, tiene y conserva el
control sobre, entre otros, (i) el Tratamiento de los Datos Personales,
(i) cuales Datos Personales se recogen (iii) el objetivo del
Tratamiento y (iv) el hecho de si el Tratamiento es proporcional.

El Cliente es el Unico responsable por el cumplimiento de todas las
obligaciones (legales) que le corresponden como Responsable del
Tratamiento (entre otros, con respecto al plazo de conservacion),
igual que por la precision, calidad y licitud de los Datos Personales,
introducidos en la Plataforma, y por la manera en la que ha obtenido
los Datos Personales.

Por lo tanto, el control sobre los Datos Personales facilitados nunca
corresponderd a Teamleader.

MEDIDAS DE SEGURIDAD

Teniendo en cuenta la tecnologia existente, Teamleader tomard
todas las medidas técnicas y organizativas debidas para proteger y
mantener protegidos los Datos Personales de manera adecuada —
incluyendo la proteccidn contra cualquier forma de uso negligente,
inexperto, incompetente o ilegitimo y/o Tratamiento y proteccidn
contra pérdida, destruccidn o dafio —igual que para la proteccién de
la confidencialidad e integridad de los Datos Personales, tal como se
describe en Anexo Il.

SUBCONTRATISTAS DE TRATAMIENTO

El Cliente reconoce y acepta que Teamleader estd facultada para
recurrir a Subcontratistas de tratamiento para la ejecucion del
Trabajo. En tal caso, Teamleader deberd asegurar que los
Subcontratistas de Tratamiento al menos estén vinculados por las
mismas obligaciones, por las cuales Teamleader esta vinculada en
virtud de este acuerdo.

Teamleader se compromete a entregarle a la Plataforma dos (2) listas
con informacién sobre los Subcontratistas de Tratamiento
contratados para la ejecucién del Trabajo, esencialmente:

6.3

6.4

7.1

7.2

Versién del documento abril de 2018

v Una lista de Subcontratistas de Tratamiento a los que
Teamleader siempre recurre ya que estas integraciones ya estan
previstas por norma (véase Articulo 3.1); y

v" Una lista de Subcontratistas de Tratamiento opcionales, a los
cuales Teamleader solo recurre cuando el Cliente ha optado por
esta(s) integraci(d)(o)n(es) (Véase Articulo 3.1).

Dichas listas incluyen la identidad de los Subcontratistas de
Tratamiento y su pais de residencia.

Teamleader se compromete a informarle por escrito al cliente en el
caso de que haya cambios en la lista de Subcontratistas de
Tratamiento (como por ejemplo, pero no limitado a, la inclusion y/o
la sustitucién de un Subcontratista de Tratamiento).

Sin perjuicio del Articulo 6.3, el Cliente tiene el derecho a oponerse a
un nuevo Subcontratista de Tratamiento designado por Teamleader
cuando se trata de un de un Subcontratista de Tratamiento de una
integracién estandar.

En el caso de que El Cliente desee ejercer su derecho a oponerse,
debera notificarselo de manera fundamentada y por escrito en un
plazo maximo de diez (10) dias después de la recepcion por parte del
Cliente de la notificacion anteriormente citada (Véase. Articulo 6.3)

En el caso de que el Cliente se oponga a un nuevo Subcontratista de
Tratamiento y que esta oposicion no se considere injustificada,
Teamleader pondrd a disposicion del cliente en la medida de lo
posible (i) una modificacién en la Plataforma y/o en los Servicios o (ii)
le recomendara al Cliente llevar a cabo un cambio comercial y
razonable de su configuracién o del uso de la Plataforma y/o los
Servicios para que se pueda evitar el Tratamiento de Datos
Personales por parte del Subcontratista de Tratamiento al cual se ha
opuesto, sin que ello sin embargo pueda tener consecuencias
irrazonables para el Cliente.

Si Teamleader no tiene la posibilidad de proporcionarle al cliente tal
cambio en un plazo razonable (el cual no sera superior a treinta (30)
dias naturales después de la oposicién por parte del Cliente), el
Cliente podra terminar el acuerdo con Teamleader a condicion de
que:

v’ La Plataforma no pueda ser utilizada por el Cliente sin recurrir al
Subcontratista de Tratamiento al cual el Cliente se ha opuesto;
y/o

v' La terminacidn apenas esté relacionada con los Servicios, los
cuales no pueden ser prestados por Teamleader sin recurrir al
Subcontratista de Tratamiento al cual el Cliente se ha opuesto;

y que se lo notifique a Teamleader en un plazo razonable mediante
una carta certificada.

DELEGADO DE PROTECCION DE DATOS

Teamleader ha designado un delegado de protecciéon de datos
(‘DPQ’, por sus siglas en inglés).

Este delegado de proteccion de datos puede ser contactado al

siguiente correo electrénico: dpo@teamleader.eu.
TRANSMISION DE DATOS PERSONALES FUERA DEL EEE

Toda transmision de Datos Personales fuera del Espacio Econémico
Europeo (EEE) a un destinatario que tenga su domicilio o sede en un
pais que no esté sujeto a una decision de adecuacidn, emitida por la
Comisidn Europea, quedara sujeta a las disposiciones de un acuerdo
sobre transferencia de datos, que (i) contenga las cldusulas
contractuales estandar, tal como estd dispuesto en la ‘Decision de la
Comision Europea del 5 de febrero de 2010 (Decisién 2010/87/EC)’,
o (ii) cualquier otro mecanismo basado en la Legislacién sobre
Privacidad y/o cualquier otra reglamentacion aplicable sobre el
Tratamiento de Datos Personales.

CONFIDENCIALIDAD

Teamleader protege la confidencialidad de los Datos Personales. Por
ello, Teamleader no pondrd a disposicion de, ni transmitird los Datos
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Personales a terceros sin el consentimiento previo por escrito del
Cliente, excepto cuando:

v' Este acuerdo diga lo contrario;

v La ley o una sentencia judicial o una decisién de una autoridad
administrativa (del tipo que sea) exija la
comunicacién/publicaciéon. En tal caso, Teamleader discutird
previamente con el Cliente el alcance y el procedimiento para la
publicacién y/o la comunicacion.

Teamleader se compromete a que su personal, encargado con la
ejecucion del Trabajo, tenga conocimiento de la naturaleza
confidencial de los Datos Personales, que haya recibido la
capacitacion necesaria y adecuada para sus responsabilidades y que
esté vinculada por un acuerdo de confidencialidad. Teamleader se
compromete ademads de que estas obligaciones de confidencialidad
permanezcan vigentes una vez terminado el contrato laboral.

Teamleader garantiza que el acceso a los Datos Personales quede
restringido al personal encargado de la ejecucién del Trabajo en
conformidad con este acuerdo.

NOTIFICACION

Teamleader intentard en la medida de lo posible informar al Cliente
cuando:

v' Reciba una solicitud de informacidn, una citacién o una solicitud
de inspeccién o auditoria de una entidad publica competente en
relacidn con el Tratamiento van de Datos Personales;

v" Tenga la intencién de poner los Datos Personales a disposiciéon
de una entidad publica competente;

v' Compruebe o sospeche razonablemente que se ha producido
una Fuga de Datos relacionada con los Datos Personales.

En el caso de una Fuga de Datos, Teamleader se compromete a:

v Notificarsela al cliente, sin dilacién innecesaria después de la
identificacion de una Fuga de Datos, y en la medida de lo posible
prestarle apoyo al Cliente en el marco de su obligacion de
informar en virtud de la Legislacion sobre Privacidad;

v Lo mas rapido como razonablemente posible, tomar las medidas
correctivas adecuadas para detener la Fuga de Datos y prevenir
y/o limitar una Fuga de Datos en el futuro.

DERECHOS DEL INTERESADO

En la medida que El Cliente — en el marco del uso que haga de la
Plataforma y/o los Servicios — no tenga la posibilidad de corregir,
modificar, bloquear o eliminar los Datos Personales, tal como lo exige
la Legislacion sobre Privacidad, Teamleader atenderd — en la medida
que esté obligada a ello legalmente, una peticion comercialmente
razonable del cliente para facilitar dichos actos.

En la medida de lo permitido por la ley, todos los costos a soportar
por Teamleader para dicha asistencia, estaran a cargo del Cliente.

Teamleader notificard, en la medida de lo permitido por la ley,
inmediatamente al cliente cuando reciba una solicitud de un
Interesado relacionada con el acceso a, correccion, modificacién o
supresion de los Datos Personales del Interesado. Sin embargo,
Teamleader no atenderd tal solicitud de un Interesado sin el
consentimiento previo por escrito del Cliente, excepto para
confirmar que la solicitud esta relacionada con el Cliente, para lo cual
por lo tanto el Cliente ha dado su acuerdo.

Teamleader le prestara al Cliente apoyo comercial y razonable en el
marco del tratamiento de una solicitud de un Interesado relacionada
con el acceso a, la correccion, modificacion o supresion de Datos
Personales de dicho Interesado, en la medida que lo permita la ley y
en la medida que el propio Cliente no tenga acceso a dichos Datos
Personales mediante el uso de la Plataforma y/o los Servicios.
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En la medida de lo permitido por la ley, todos los costos a soportar
por Teamleader para dicha asistencia, estaran a cargo del Cliente.

En el caso de que Teamleader —en el marco del apoyo anteriormente
citado — tenga que suprimir los Datos Personales de un Interesado, el
Cliente reconoce que Teamleader no podra ser responsabilizada
cuando después de la supresion, tenga que volver a tratar los Datos
Personales de este Interesado en el marco de un acuerdo cerrado con
un cliente.

SUPRESION O DEVOLUCION DE DATOS PERSONALES

Después de terminar el Trabajo y/o al término del acuerdo,
Teamleader notificard al Cliente de que tiene la posibilidad de, en el
plazo sefialado en la notificacién anteriormente citada, exportar los
Datos Personales de la Plataforma mediante las herramientas de
exportacion disponibles.

Una vez vencido el plazo para exportacion anteriormente citado,
Teamleader primero suprimira los Datos Personales mediante ‘soft
deletion’ para proceder a continuacidn, y una vez pasados seis (6)
meses, al respectivo proceso de anonimizacién de los Datos
Personales.

CONTROL

Teamleader intentara poner a disposicién toda la informacién que
resulte necesaria para permitirle al Cliente comprobar si Teamleader
cumple con las disposiciones del acuerdo.

En este marco Teamleader deberd ademas permitir al Cliente (0 a un
tercero contratado por este Ultimo) llevar a cabo inspecciones —
como, pero no limitado a, auditorias — y prestar la colaboracién
necesaria para ello.

DISPOSICIONES FINALES

Este acuerdo tiene la misma duraciéon que el Trabajo. Las
disposiciones de este acuerdo siguen vigentes en la medida que sea
necesario para la liquidacion de este acuerdo y en la medida que
estén destinadas a permanecer vigentes después del término de este
acuerdo (como, pero no limitado al Articulo 9 y 15).

La eventual nulidad eventual de una o varias clausulas de este
acuerdo o una parte de ellas, no afectan la validez y la aplicabilidad
de las demas clausulas y/o el resto de la disposicion en cuestion. En
el caso de nulidad de una o varias cldusulas, las Partes negociaran
para cambiar la clausula nula por una cldusula equivalente que
corresponda al espiritu de dicha clausula. En el caso de que las Partes
no lleguen a un acuerdo, el juez competente podra limitar la cldusula
nula a lo que esté permitido (legalmente).

Excepciones, modificaciones y/o complementos solo seran validos y
vinculantes en la medida que ambas Partes los hayan aceptado por
escrito.

Este acuerdo y los derechos y obligaciones resultantes para las Partes
no son transferibles, directamente o indirectamente, sin
consentimiento previo por escrito de la otra Parte.

La eventual o incluso repetida no-aplicacion por las Partes de un
derecho, solo puede ser considerada como la tolerancia de
determinada situacidn y no resultara en prescripcion de derechos.

Este acuerdo prevalece sobre todos los demas acuerdos entre el
Cliente y Teamleader.

DERECHO APLICABLE & JURISDICCION

Este acuerdo y su ejecucidon se regiran y seran interpretados
exclusivamente conforme la ley belga.

Todos los posibles litigios y conflictos que puedan surgir en relacion
a la ejecucidn y/o explicacion de este acuerdo, pertenecen a la
exclusiva competencia de los tribunales del distrito judicial donde
Teamleader tiene su sede social.
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Anexo | — Lista de Datos Personales?

Los Datos Personales que las Partes esperan Tratar:
o  Apellidos

o) Nombre

o Ndmero de cuenta
o Contrasefia

o Correo electrénico
o  Teléfono (fijo/mdvil)
o Domicilio

o Ndmero de cuenta
o Codigo del Banco

o Otros Datos Personales en funcidn de los campos libres que el propio Cliente haya agregado

Las categorias de los Interesados, cuyas Partes esperan formar parte del Tratamiento:
o Empleados

o Prospectos

o Clientes

o Proveedores

o Socios

o Proveedores de Servicios

o Otro

El uso (= método(s) de tratamiento) de los Datos Personales y los medios para y los fines del Tratamiento:

Uso de Datos Personales:
o  Almacenamiento en la Plataforma y/o en la App

o Tratamiento

Medios de Tratamiento
o  Software desarrollado por Teamleader

o Integraciones:
o Integraciones estandar
o Integraciones para las cuales el propio Cliente ha optado

Fin del Tratamiento
o Integraciones estandar

o Administracion de tareas, reuniones y llamadas

o Agregar Datos Personales a la herramienta CRM con vistas al seguimiento de correos electrénicos enviados y la gestion de contactos y
empresas

o Seguimiento de un proyecto de ventas (inclusive la administracién de ofertas)

o Planificacién de proyectos (inclusive proyectos internos)

o Facturacion

o Administracion de usuarios / equipos de usuarios de la Plataforma

o Registro de tiempo

o Creacién y administracidn de tickets de soporte (inclusive estadisticas)

o Creacién y administracidn de objetivos

o Voice-over-Ip

o Administracién de envios masivos de correos

LEl Cliente reconoce que la lista anterior representa un resumen general de los Datos Personales que Teamleader podra Tratar mediante su Plataforma. En el caso de que se adapte la
Plataforma a las necesidades y a peticion del Cliente (mediante integraciones disponibles en el Marketplace) se le puede entregar una lista adaptada/actualizada, bajo pedido explicito
a través de la Plataforma.
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o) Creacién y administracién de formatos

o Creacién y administracién de pedidos

o Creacién, administracion y gestion eventos

o Almacenamiento y guardado de documentos
o Creacidn de cuentas Teamleader por el Cliente
o Gestion de Existencias

o Las integraciones para las cuales el propio Cliente ha optado (Los objetivos de Tratamiento de estas integraciones dependen de las integraciones)

V. Los plazos de uso y almacenamiento de los (distintos tipos de) Datos Personales:
Teamleader conservara los Datos Personales mientras el Trabajo y/o el Acuerdo esté en curso. Una vez terminado el Trabajo y/o el acuerdo y vencido el plazo para
exportacidn por parte del Cliente, Teamleader primero suprimira los Datos Personales mediante ‘soft deletion’ y después de un plazo de seis (6) meses, los
anonimizara.
No obstante esta regla general, Teamleader, en caso necesario, aplicara un plazo de conservacidon mas corto en virtud del cual Teamleader ya suprimird dichos
Datos Personales mediante ‘soft deletion’. En todo caso, a esta ‘soft deletion’ siempre seguird una anonimizacion al término del Trabajo y/o Acuerdo (en
conformidad con lo explicado anteriormente).

Teamleader opta por ‘soft deletion’ para entre otros neutralizar errores por parte del Cliente y la reactivacion de la cuenta Teamleader después de su terminacion.

Por ultimo, de cara a la terminacién del Acuerdo y por razones estadisticas y analiticas, Teamleader se reserva el derecho a conservar los Datos Personales
anonimos (o parte de ellos).
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Anexo Il — Descripcion medidas de seguridad

Este documento recoge las medidas de seguridad técnicas y organizativas implementadas por Teamleader como apoyo a sus actividades (Procesamiento), tal como
se describe en la Legislacion en materia de privacidad.

I Control de acceso a areas de procesamiento (fisico)
Las aplicaciones web y los servidores de bases de datos y comunicaciones de Teamleader se encuentran en centros de datos seguros situados en Irlanda, los

cuales son operados por Amazon Web Services, Inc. con quien Teamleader ha firmado la "Adenda sobre procesamiento de datos AWS" con el fin de cumplir los
estandares y obligaciones descritos en la Legislacién en materia de privacidad.

1. Control de acceso a sistemas de procesamiento de datos personales (l6gico)

Teamleader ha implementado medidas adecuadas para impedir que personas sin autorizacién utilicen sus sistemas de Procesamiento de datos personales.

Esto se logra mediante:

o Establecimiento de la identificacion del terminal y/o del usuario del terminal de los sistemas de Teamleader;
o Pausado automatico del terminal del usuario después de un periodo de inactividad. Identificacion y contrasefia obligatorias para reiniciar su utilizacién;
o Bloqueo automatico de la ID del usuario después de la introduccién de varias contrasefias erréneas. Los eventos se guardan y los registros se revisan

regularmente;

Uso de controles de acceso basados en firewall, router y VPN para proteger las redes de servicio privadas y los servidores de back-end;

Seguridad de infraestructuras con monitorizacién ad-hoc;

Examen regular de riesgos de seguridad por parte de empleados internos y auditores externos;

Emision y salvaguardia de cédigos de seguridad;

Control de acceso basado en roles implementado de manera coherente con el principio de menor privilegio;

Registro de accesos a servidores host, aplicaciones, bases de datos, routers, switches, etc.;

Uso de herramientas comerciales y realizadas a medida para recoger y examinar los registros de su plataforma y del sistema en busca de anomalias.

O 0O O 0 O O O

1. Control de disponibilidad

Teamleader ha implementado medidas adecuadas para garantizar la proteccion de los Datos personales contra la pérdida o destruccion accidental.

Esto se logra mediante:

o Infraestructura de servicio redundante;

o Evaluacién constante de los centros de datos y de los proveedores de servicio de Internet (ISPs) para optimizar el rendimiento para sus clientes en lo relativo
a ancho de banda, latencia y aislamiento para recuperacién de desastres;

o Ubicacién de los centros de datos en instalaciones seguras de ubicacidén conjunta que son neutras para los operadores de ISP y proporcionan seguridad

fisica, alimentacién redundante y redundancia de infraestructura;
o Acuerdos de nivel de servicio con los ISPs para garantizar un elevado nivel de disponibilidad;
o Capacidad de conmutacién rapida.

V. Control de transmisiones

Teamleader ha implementado las medidas adecuadas para impedir la lectura, copia, alteracidon o eliminaciéon de Datos personales por parte de personas no
autorizadas durante la transmision de los mismos o durante el transporte de los soportes de datos.

Esto se logra mediante:

o Uso adecuado de las tecnologias de firewall y cifrado para proteger las puertas de enlace y las redes por las que circulan los datos;
o Los Datos personales sensibles se encriptan durante la transmision utilizando versiones actualizadas de TLS u otros protocolos de seguridad por medio de
potentes algoritmos y claves de cifrado;
o Determinados Datos personales sensibles de los clientes, asi como otros datos de clientes confidenciales, se encriptan dentro del sistema;
o Proteccidn de acceso basada en la web a las interfaces de administracion de cuentas por empleados por medio de TLS encriptada
o Cifrado de extremo a extremo de pantallas compartidas para acceso remoto, soporte o comunicacion en tiempo real.
V. Control de entrada

Teamleader ha implementado las medidas adecuadas para garantizar que es posible comprobar y determinar si se han introducido o eliminado Datos personales
en los sistemas de Procesamiento de datos personales y quién lo ha hecho.

Esto se logra mediante:

o Autenticacion del personal autorizado;

o Medidas de proteccidn para la introduccién de Datos personales en la memoria, asi como para la lectura, alteracién y eliminacion de los Datos personales
almacenados, incluyendo la documentacidn o el registro de los cambios materiales realizados en los datos de la cuenta o en la configuracion de la misma;
Segregacion y proteccion de todos los Datos personales almacenados por medio de esquemas de bases de datos, controles légicos de acceso y/o cifrado;
Utilizacién de credenciales de identificacion del usuario;

Seguridad fisica de las instalaciones de procesamiento de datos;

Limites de tiempo de las sesiones.

O O O O
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VI. Monitorizacion

Teamleader no accede a los Datos personales de los clientes, exceptuando:

Para prestar los servicios requeridos recogidos en el contrato con el cliente;
Como soporte para su experiencia de cliente;

Segun lo requerido por ley; o

Bajo solicitud del cliente.

O O O O

Esto se logra mediante:

o Nombramiento individual de los administradores de sistemas;
o) Adopcion de medidas adecuadas para registrar los accesos de los administradores de sistemas a la infraestructura.
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